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Cross- Site Request Forgery

© Jné oznaceni této zranitelnosti
® Cross- Ste Request Forgery
o CSRF
® Cross- Ste Reference Forgery
® XSRF



Cross- Site Request Forgery

2 Historie CSRF (prvni zminky)
e 1988 Norm Hardy — oznaceni Confused
deputy
e 2000 Bugtrag — zranitelnost na ZOPE
e 2001 Bugtrag — poprvé pouzito oznaceni
CSRF u prispévku “The Dangerous of Allow-
Ing Users to Post Images”



Cross- Site Request Forgery

> Cilem CSRF Gtoku jsou koncovi uzivatelé

> Diky pravum obéti je mozZné Gtocit na
weboveé sluzby a aplikace

<~ Podle zranitelnosti webové aplikace
muzZe, ale také nemusi, byt vyZadovana
spolulicast obeti

< Podobnost s XSS
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> Xk servery kontroluji identitu uzi-

vatelu

® Sessions
® (Cookies
® Predavané parametry
e Soucast URL
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< Popis zranitelnosti
e Kam uto¢nik nemuze
e Nasmerovani obéti
® \/yuziti obéti a provedeni akce
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> Pouzité metody
o GET
e POST
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< Utoky metodou GET

e Cile Gtoku
e Hlasovani v anketach
® (http://www.anketa.cz/ hlasuj.php?olba=2)

e Volba funkcnosti
e (http://www.aplikace.cz/index.php?akce=logout)
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< Utoky metodou GET
® Popis utoku
® Viozeni vhodnéeho odkazu
e (http://www.anketa.cz/ hlasuj.php?olba=2)

e Maskovani presmérovanim
e (http://www.mojestranky.cz)

e Vyuziti odkazu na externi zdroje IMG, IFRAME...

° <IMG SRC="http:// www.anketa.cz/ hlasuj.php?olba=2" width="0" height="0">
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< Utoky metodou POST

e Cile atoku
e Vkladani prispévku do diskuzi
® Zmeény v nastaveni uzivatelskych uctu
® 7Zmeéna pristupového hesla

e 7Zména e- mailové adresy
e Pridani adresy pro preséerovani prichozi posty
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< Utoky metodou POST
® Popis utoku
e Zjisténi informaci o formulari, odesilanych datech

a cilovem scriptu
e Doplnek pro webovy prohlizec
® Pruzkum sitové komunikace
® Pruzkum zdrojového kodu stranky
e \/ytvoreni kopie formulare
e Naladkani obeti
e (Qdeslani dat z formulare
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< Utoky metodou POST

® Nedostatky popsaného utoku a vylepseni
e Viditelnost formulare
® Prvky typu hidden
e OQOdeslani formuléare kliknutim na tlacitko
e Automatické odeslani JavaScriptem
e Zobrazeni odpoveéedi od serveru
® Vlozeni formulare do skrytého ramu
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> Napadeni intranetu

Intranetove aplkace
Sitova zarizeni ovladana pres webové

rozhrani
Zmény v nastaveni hrani¢nich bodu mohou

umoznit vstup utocnika do intranetu
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2 Dalsi cile CSRF Gtoku

Ovlivnéni vysledku anket

Vkladani prispévku do diskuzi

Nakupy v e- shopech

Prihazovani v aukcich

Zmeny v nastaveni uzivatelského Gctu

Kradez uzivatelského Gctu

SvyssSimi pravy moznost nadadeni aplikace
Utoky na webové aplikace v intranetu

Zmeény v nastaveni FW, routeru, apd. =
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O v 7 AV
< Odkud muze utok prijit
® (Odkaz na webovych strankach
® Vlozeni odkazu do jakéhokolivdokumentu, flashe, apd...
® E maiem
E- mail ve formatu html
Vlozeni odkazu na externi zdroje (obrazek)
Vlozeni formulare primo zpravy
Automatické odeslani formulare
|IE - sdileni cookies s webovym prohlizecem
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> Hektroncké pasy
® NejznamejSi Microsoft Passport
® JXdnorazova registrace
e Po prihlaseni ke sluzbé moznost navstevo-
vat vSechny servery, které jsou partnerem,

pod svou identitou.
e Velikd hrozba a dopad CSRF utoku
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© Standardni scénar utocnika pri CSRF

Vytvoreni Uctu na napadeném serveru
Vyzkouseni veskerych akci k odhaleni
chovani aplikace

Hledani slabych mist, vkladani externich
obrazku, XSS...

Vybér vhodné metody a provedeni Gtoku
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= Obrana

Odhaleni utoku uzivatelem

Jk se muze uzivatel branit
Odhaleni Utocnika spravcem aplikace

Moznosti obrany na strané serveru
Zadavani hesla pri akci
Hlavicka referer
Proménné URI
Skryta pole
Metoda listkU
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2 Obrana na strane uzivatele

Odhaleni Utoku vétSinou pozde
ni nastaveni weboveho browseru

Paranoio
Paranoio

ni nastaveni firewallu

Obrana

orakticky neexistuje
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° Vystopovani utocnika
® |hned ze strany uzivatele sledovanim si-
toveho provozu
® Pozdeji pouze na strane serveru ato jen v
nripadeé, pokud jsou vedeny logy vcetne
nolozky referer
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© Obrana zadavanim hesla
e UcCinnd metoda
e Nemoznost pouzit pri vSech akcich
® Pri castém zadavani hesla otevira nové
moznosti pro jeho zcizeni
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< Kontrola polozky referer

e Ucinna metoda
e Fltrovani refereru na strane klienta

znemozni provedeni legitimnich poza-

davkU
e \/yskyt exploitu na spoofing hlavicky refer-
er
s
eI
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® Ochrana pouzitim promeénného URI
e http://www.web.cz/ K34ADE4AH543/ script.php

e Sdostatecné dlouhym a nahodnym
retézcem bezpecna metoda
® Nalezenim zranitelnosti XSS prolomitelné
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> Obrana pomoci nahodného identifika-

toru ve skrytém poli

® Na zacatku sezeni je vygenerovan nahodny
retézec, ktery se predava ve skrytém poli
do vSech formularu.

® Bezpecné

e Napadnutelné pomoci XSS
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> Obrana pomoci listku

Nahodny retézec vygenerovan pro kazdou
cinnost

Kazdy listek ulozen do UloziSte s popisem
cinnosti

Pri provedeni Zzadosti se overuje zda exstu-
je listek

Velice bezpecné

Napadnutelné pomoci XSS -
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> Obrana neni jednoducha
> Zranitelnosti CSRF trpi mnoho aplikaci
> Konkrétni pripady:

® Seznam.cz

® Volny.cz
e A mnoho dalSich



