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Cross- Site Request Forgery

➲ Jiné ozna ení této zranitelnost ič
● Cross- Site Request Forgery
● CSRF
● Cross- Site Reference Forgery
● XSRF



Cross- Site Request Forgery

➲ Historie CSRF (první zmínky)
● 1988 Norm Hardy – ozna ení Confused č

deputy
● 2OOO Bugtrag – zranitelnost na ZOPE
● 2001 Bugtrag – poprvé použito ozna ení č

CSRF u p ísp vku “The Dangerous of Allowř ě -
ing Users to Post Images”



Cross- Site Request Forgery

➲ Cílem CSRF útok  jsou koncoví uživateléů
➲ Díky práv m ob tí je možné úto it  na ů ě č

webové služby a aplikace
➲ Podle zranitelnost i webové aplikace 

m že, ale také nemusí, být vyžadována ů
spoluú ast ob t ič ě

➲ Podobnost s XSS



Cross- Site Request Forgery

➲ Jak servery kontrolují ident itu uži-
vatelů

● Sessions
● Cookies
● P edávané parametryř
● Sou ást URLč



Cross- Site Request Forgery

➲ Popis zranitelnost i
● Kam úto ník nem žeč ů
● Nasm rování ob tiě ě
● Využití ob ti a provedení akceě



Cross- Site Request Forgery

➲ Použité metody
● GET
● POST



Cross- Site Request Forgery

➲ Utoky metodou GET
● Cíle útoků

● Hlasování v anketách
● (http:/ / www.anketa.cz/ hlasuj.php?volba= 2)

● Volba funk nostič
● (http:/ / www.aplikace.cz/ index.php?akce= logout)



Cross- Site Request Forgery

➲ Utoky metodou GET
● Popis útoku

● Vložení vhodného odkazu
● (http:/ / www.anketa.cz/ hlasuj.php?volba= 2)

● Maskování p esm rovánímř ě
● (http:/ / www.mojestranky.cz)

● Využití odkaz  na externí zdroje IMG, IFRAME...ů
● < IMG SRC= ”http:/ / www.anketa.cz/ hlasuj.php?volba= 2” width= ”0” height= ”0”>



Cross- Site Request Forgery

➲ Utoky metodou POST
● Cíle útoků

● Vkládání p ísp vk  do diskuzíř ě ů
● Zm ny v nastavení uživatelských u tě č ů

● Zm na p ístupového heslaě ř
● Zm na e- mailové adresyě
● P idání adresy pro p es rování p íchozí poštyř ř ě ř



Cross- Site Request Forgery

➲ Utoky metodou POST
● Popis útoku

● Zjišt ní informací o formulá i, odesílaných datech ě ř
a cílovém scriptu

● Doplnek pro webový prohlížeč
● Pr zkum sítové komunikaceů
● Pr zkum zdrojového kodu stránkyů

● Vytvo ení kopie formulá eř ř
● Nalákání ob t iě
● Odeslání dat z formulá eř



Cross- Site Request Forgery

➲ Utoky metodou POST
● Nedostatky popsaného útoku a vylepšení

● Viditelnost formulá eř
● Prvky typu hidden

● Odeslání formulá e kliknutím na t la ítkoř č
● Automatické odeslání JavaScriptem

● Zobrazení odpov di od serveruě
● Vložení formulá e do skrytého rámuř



Cross- Site Request Forgery

➲ Napadení intranetu
● Intranetové aplkace
● Sítová za ízení ovládaná p es webové ř ř

rozhraní
● Zm ny v nastavení hrani ních bod  mohou ě č ů

umožnit vstup úto níka do intranetuč



Cross- Site Request Forgery

➲ Další cíle CSRF útoků
● Ovlivn ní výsledk  anketě ů
● Vkládání p ísp vk  do diskuzíř ě ů
● Nákupy v e- shopech
● P ihazování v aukcíchř
● Zm ny v nastavení uživatelského ú tuě č
● Krádež uživatelského ú tuč
● S vyššími právy možnost nadadení aplikace
● Utoky na webové aplikace v intranetu
● Zm ny v nastavení FW, router , apd.ě ů



Cross- Site Request Forgery

➲ Odkud m že útok p ijítů ř
● Odkaz na webových stránkách
● Vložení odkazu do jakéhokoliv dokumentu, f lashe, apd...
● E- maiem

● E- mail ve formátu html
● Vložení odkazu na externí zdroje (obrázek)
● Vložení formulá e p ímo zprávyř ř
● Automatické odeslání formulá eř
● IE -  sdílení cookies s webovým prohlíže emč



Cross- Site Request Forgery

➲ Elektroncké pasy
● Nejznám jší Microsoft Passportě
● Jednorázová registrace
● Po p ihlášení ke služb  možnost navšt voř ě ě -

vat všechny servery, které jsou partnerem, 
pod svou identitou.

● Veliká hrozba a dopad CSRF útoků



Cross- Site Request Forgery

➲ Standardní scéná  úto níka p i CSRFř č ř
● Vytvo ení ú tu na napadeném serveruř č
● Vyzkoušení veškerých akcí k odhalení 

chování aplikace
● Hledání slabých míst, vkládání externích 

obrázk , XSS...ů
● Výb r vhodné metody a provedení útokuě



Cross- Site Request Forgery

➲ Obrana
● Odhalení útoku uživatelem
● Jak se m že uživatel bránitů
● Odhalení úto níka správcem aplikaceč
● Možnosti obrany na stran  serveruě

● Zadávání hesla p i akciř
● Hlavi ka refererč
● Prom nné URIě
● Skrytá pole
● Metoda lístků



Cross- Site Request Forgery

➲ Obrana na stran  uživateleě
● Odhalení útoku v tšinou pozdě ě
● Paranoidní nastavení webového browseru
● Paranoidní nastavení f irewallu
● Obrana prakticky neexistuje



Cross- Site Request Forgery

➲ Vystopování úto níkač
● Ihned ze strany uživatele sledováním sí-

tového provozu
● Pozd ji pouze na stran  serveru a to jen v ě ě

p ípad , pokud jsou vedeny logy v etn  ř ě č ě
položky referer



Cross- Site Request Forgery

➲ Obrana zadáváním hesla
● U inná metodač
● Nemožnost použít p i všech akcíchř
● P i astém zadávání hesla otevírá nové ř č

možnosti pro jeho zcizení



Cross- Site Request Forgery

➲ Kontrola položky referer
● U inná metodač
● Filtrování refereru na stran  klienta ě

znemožní provedení legit imních poža-
davků

● Výskyt exploit  na spoofing hlavi ky referů č -
er



Cross- Site Request Forgery

➲ Ochrana použit ím prom nného URIě
● http:/ / www.web.cz/ JK34ADE4H543/ script.php
● S dostate n  dlouhým a náhodným č ě

et zcem bezpe ná metodař ě č
● Nalezením zranitelnosti XSS prolomitelné



Cross- Site Request Forgery

➲ Obrana pomocí náhodného ident if iká-
toru ve skrytém poli

● Na za átku sezení je vygenerován náhodný č
et zec, který se p edává ve skrytém poli ř ě ř

do všech formulá .řů
● Bezpe néč
● Napadnutelné pomocí XSS



Cross- Site Request Forgery

➲ Obrana pomocí lístků
● Náhodný et zec vygenerován pro každou ř ě

innostč
● Každý lístek uložen do úložišt  s popisem ě

innostič
● P i provedení žádosti se ov uje zda exstuř ěř -

je lístek
● Velice bezpe néč
● Napadnutelné pomocí XSS



Cross- Site Request Forgery

➲ Obrana není jednoduchá
➲ Zranitelností CSRF trpí mnoho aplikací
➲ Konkrétní p ípady:ř

● Seznam.cz
● Volný.cz
● A mnoho dalších


